
人工智能推进
支付安全变革



人工智能推进支付安全变革 | 2

目录

概要 2

人工智能简介 3

人工智能的定义和应用场景

Visa部署人工智能为支付安全保驾护航 5

打造顺畅无阻、安全无虞的支付体验

利用网络安全服务保护支付生态体系

“与时俱进”的欺诈分子与人工智能技术 9

趋势前瞻 10

跟随艾弗利一起，看看

人工智能是如何影响和改

变他的日常生活的

认识艾弗利
概要

在日新月异的支付行业，人工智能 (AI)的发展影响深远，潜力巨大。它支撑起底

层的安全架构，提供顺畅无阻、安全无忧的支付体验，满足消费者一直以来的期

望。本报告将简要介绍人工智能如何推进支付安全格局的变革，以及Visa如何利

用人工智能开发技术能力，助力合作伙伴优化决策制定，改善风控并确保支付安

全，无需牺牲流畅无阻的顾客体验。
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人工智能简介

过去几十年间，技术创新主要集中于提升自动化程度和连接性，带来巨大

的社会和经济利益。下一波技术变革将由人工智能 (AI)推动，助力消费者

更加轻松有效地开展各类日常活动，有望取得前所未有的成果。

人工智能对金融服务整体和支付服务这一细分类的潜在影响也同样显著。

借助人工智能，支付能够超越单纯的交易范畴，变得更加自动化、互动

化和个性化，并融入人们的日常体验，覆盖不同支付渠道和设备。然

而，要实现这样的进步，我们必须具备与时俱进的安全架构，应对日新

月异的支付安全威胁。

人工智能的定义和应用场景

人工智能是一项有关计算机系统的理论和技术开发，目的是使用计算

机系统完成通常只有人类才能胜任的任务。人工智能让机器从经验中

学习，适应新的输入信息并模仿人类执行任务。人工智能的三大商业

应用领域包括：机器学习、自然语言处理和图像识别。

机器学习

艾弗利在家登录线上商城

选购书籍。在商品页面

的“购买此商品的顾客也

同时购买”标题下，他看

到其他人的购买选择，于

是将建议购买的书籍添加

到购物车中。然后，艾

弗利又登录视频平台，他

的主页上有一个“为你

推荐”版块，里面推荐

的节目与艾弗利的喜好恰

好相符。

机器学习让机器从数据中反复学习如何执行一项特定任务，无需通过编程

对机器提出指令。深度学习是机器学习的一个具体分类， 它的基础是人

工神经网络，这种计算方法模仿了人脑形成突触连接解决问题的方式。

机器学习为银行提供了评估、批准和管理信贷申请的新方式。通过机器学

习，银行可以利用电信账单和水电煤账单支付记录等非传统的数据点，为

没有传统信用记录但信用良好的个人批准申请。这种应用场景有望覆盖17

亿金融服务不足的人群，帮助他们接入正规的信贷网络。1
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自然语言处理

自然语言处理 (NLP)是指机器识别人类所说的话，将其转换为文字来理解

内容，然后将文字输入到某一搜索机制中，最后向初始命令返回结果的整

个过程。虚拟数字助理是自然语言处理应用中最为常见的一种。事实上，

到2025年，虚拟数字助理的用户数量预计将增长至10亿以上。除了

Amazon的Alexa这样受到欢迎的数字助理，全球的银行也在为消费者提供

聊天机器人服务，将客服体验数字化，在青睐“数字优先”的顾客面前脱颖

而出。瑞典银行SEB Group推出了一个名为Aida的聊天机器人，它可以帮

助银行顾客解决各种支付卡问题和帐户问题。除了为消费者提供易于使用

的服务外， 到2022年，聊天机器人还有望每年为企业节省超过80亿美元。
2

自然语言处理的应用远远不止聊天机器人。例如，应用注册流程往往过于

繁琐，有25%的客户因为身份验证 (KYC)不便而放弃使用应用程序。自然

语言处理可以从应用程序中提取信息，帮助简化这种繁琐的注册流程，缩

短注册用时。此外，自然语言处理还可用于自动归类文档，便于金融专业

人士轻松确认是否已经获得KYC相关规定要求的所有具体信息。

图像识别

图像识别利用人工智能识别地点、人物、标识、物体和建筑物。Amazon

Go自动化零售体验就是这一技术应用的范例。 在Amazon Go商店内，顾

客可以直接取走商品离开商店，不用等待结账。商店内部署了图像识别技

术，可以检测商品何时被拿走或放回货架，并在顾客的虚拟购物车中追踪

商品去向。就金融服务而言，发卡机构越来越多地使用人脸识别完成移动

登录，大大缩短了用户访问帐户和完成银行业务所需的时间。

艾弗利注意到自己的借记

卡对帐单上有一笔不认识

的交易。他轻松打开移动

银行APP，与聊天机器人

对话。不到30分钟，他的

问题解决了。艾弗利很乐

意使用银行提供的客服渠

道，因为它易于访问又安

全省时。

艾弗利登录自己的社交媒体

帐号并将照片上传至相册。

当他在照片中标记朋友时，

社交媒体服务为他推荐照片

中可以标记的人。如今，计

算机视觉功能识别人脸的准

确度已高达98%，与人类的

能力不相上下，让艾弗利和

有同样需求的用户在照片中

准确快速地标记人像。3
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Visa部署人工智能

为支付安全保驾护航

Visa的AI解决方案旨在打造更加安全有保障的支付生态体系。正如Visa副

总裁和人工智能专家Scott Boding所说：“目前很多客户都是依靠人力完成

欺诈检测，十分耗时；而我们尝试使用人工智能识别这些繁琐任务并实现

自动化。我们希望利用人工智能帮助客户提高效率。”4

打造顺畅无阻、安全无忧的支付体验

账户注册

随着网络攻击范围的扩大，犯罪分子不断利用消费者数据伪造身份，实

施欺诈。他们将真假信息混淆，创造新的身份，用于开设新账户并进行

欺诈性消费和贷款。一项由Visa委托Forrester Consulting公司进行的研

究发现，过去两年间，39%的全球受访企业经历过新帐户欺诈（例如使

用窃取的身份信息开设欺诈帐户），同期有32%的全球受访企业经历过

伪造身份欺诈。

为了帮助客户解决账户注册流程中的痛点，Visa开发了Visa高级身份识

别解决方案(Visa Advanced Identity Solution, VAIS)。这项解决方案利

用机器学习，分析欺诈活动在不同发卡机构间转移的模式和账户申请过

程中是否有异常的身份信息使用。VAIS会生成风险评分，供发卡机构审

核申请者时参考。它利用了发卡机构的Clearinghouse Service（清算所

服务）数据，其中收集了某一特定消费者在所有发卡机构被批准或拒绝

的申请、消费者提交申请的速度和其它相关数据。然后VAIS将这些数据

整合，使用模式识别和机器智能创建动态的消费者画像，让大规模的实

时申请审核成为可能。

艾弗利希望在新的发卡机构

First Digital申请信用卡。这是

他与这家发卡机构的首次互

动，First Digital有机会提供流

畅的账户申请和创建流程，赢

得艾弗利这个顾客。通过机器

学习模型分析传统数据和新型

数据，First Digital能够了解艾

弗利的个人信用度，并高效批

准信用卡申请。

艾弗利申请信用卡时感觉流程

快捷，且相对轻松。这是因

为First Digital部署了人工智

能技术，简化了被称为“顾客

身份验证” (KYC)的重要安全

流程， 便于验证艾弗利的身

份并评估与他的申请相关的

所有潜在风险。
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身份验证

随着企业与消费者的互动逐渐转向数字渠道，加上消费者越发期望获得顺

畅无阻的体验，在数字环境下使用传统方式验证消费者身份变得困难重

重。Visa委托Forrester Consulting公司进行的一项研究显示，34%的全球

受访者表示，最终用户身份验证过于复杂是支付安全管理的关键挑战。企

业必须简化消费者的身份验证流程，并投资使用正确的工具，从而准确判

断用户是否使用了真实身份。这在欺诈手段日益纷繁的当今尤为重要：

Forrester的这项研究还显示，32%的全球企业在过去两年间经历过帐户接

管欺诈。

为了提供顺畅且安全的身份验证，企业采取了生物特征识别等各种身份验

证方式。Visa Biometrics解决方案提供多因子 (multi-factor)和带外 (out-
of- band)身份验证，消费者能够安全无缝地通过人脸、指纹和语音识别

验证身份，免去输入PIN码和传统密码的麻烦。此外，这项生物特征识别

方案采用先进的机器学习技术确认生物特征匹配结果，识别诱骗攻击，为

顾客增加一层安全保障。

利用生物特征等其它数据元素可以更加准确地评估用户身份，而不会为流

程增加不必要的障碍。Visa Consumer Authentication Service (VCAS)利
用帐户资料和地理位置等数据点支持发卡机构的身份验证策略，为每次身

份验证请求评分。VCAS使用基于风险级别的身份验证，让发卡机构快速

动态地评估交易风险，根据数据建模应用规则标准，并判断是否有足够信

心在后台被动验证持卡人，还是需要持卡人更加主动地参与验证。在交易

的另一端，商户可以使用Cardinal Consumer Authentication服务完成先

进复杂、基于AI的异常监控和检测。加强商户和发卡机构之间的数据交换

有助于逐步优化风险决策，减少消费者体验中的不畅感。 Visa利用人工智

能开发安全的身份验证解决方案，助力合作伙伴成功应对日新月异的支付

形势。

艾弗利去厨房准备晚餐，但

发现忘买主要食材，于是他

通过语音助手订购了食材。

久而久之，语音助手记住了

艾弗利的声音，能够根据声

音特征识别他的身份。
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交易授权

识别欺诈性交易时的误报是企业面临的一大障碍，这意味着他们经常无法

区分合法交易和非法交易。在数字渠道下，风控既关乎实现规模销售，也

关乎防范欺诈，误报问题也就显得尤为重要。2018年，全球有价值相当

于2780亿美元的无卡交易被拒绝，年同比增长达27%5。人工智能可以分

析海量交易数据，有助于更加精准地识别纷繁复杂的犯罪活动，最终帮助

企业将误报率降至最低，批准更多的合法交易。

Visa利用人工智能的力量开发先进工具，保护持卡人免受欺诈侵害，让商

户可以放心提交订单，让发卡机构在拒绝非法交易的同时批准合法交易。

发卡机构可以利用Visa高级授权服务(Visa Advanced Authorization, VAA)。
这项服务实时评估进入VisaNet的授权，帮助发卡机构及时识别和应对新

兴欺诈模式和趋势。VAA使用先进的风险检测技术，评估所有进入Visa网
络的Visa卡授权。在处理交易的过程中，VAA会给出风险评分，而发卡机

构可以根据VAA评分在交易通过之前阻止潜在的欺诈损失。VAA已被全球

129个国家和地区的8000多家发卡机构采用，仅2018年一年就阻止了约

250亿美元的欺诈损失。6

与VAA功能相辅相成的是Visa策略管理（Visa Strategy Manager）解决

方案。这项服务是利用算法，分析顾客的历史数据，识别在其他情况下

可能漏网的欺诈账户和它们之间的关联性。然后这些算法会用于Visa
Risk Manager——这是一项基于VisaNet的智能决策解决方案，帮助银行

提高销售点的交易批准率，同时拒绝风险最高的交易。

为了支持和赋能广大商户的交易授权，Visa提供了CyberSource Decision

Manager (CyberSource DM)解决方案。CyberSource DM中包含了260多

个异常检测器和15个针对具体地区、渠道和行业的风险模型，每个模型

都经过优化，能够识别不同场景下的欺诈行为。CyberSource DM还采用

基于机器学习的实时融合建模 (real-time fusion modeling)专利技术，实

现欺诈防范功能。实时融合建模结合有效的传统静态模型和当下最为先

进、数据分析能力更为敏捷的自主学习模型，帮助企业更加高效有力地

管理和检测欺诈行为。

这些产品和服务为持卡人和消费者的交易增添一层安全保障，让发卡机

构和商户更加放心。

艾弗利消费下单的体验十分

轻松，如果这时发卡机构拒

绝交易，他会十分失望。另

一方面，如果发卡机构批准

了欺诈性交易授权，艾弗利

就不得不与发卡机构联系，

对扣款提出争议——这样的

体验也很令人沮丧。好在艾

弗利的发卡机构使用先进算

法对交易评分并判断风险，

确认风险水平相对较低，于

是批准支付。



利用网络安全服务保护支付生态体系

在高度互联的当今世界，滥用消费者信息和数据的方式也在不断翻新。

2018年，网络犯罪的规模预估达到6000亿美元7，一次数据泄露的平均成

本接近120万美元8。仅2018一年，全球就有27亿条记录被泄露9。鉴于这

一问题影响广泛，消费者和企业都将网络安全放在首要位置。

人工智能能够帮助我们解决这一普遍问题。随着攻击手段不断翻新，企业

必须适应变化，以灵活而动态的方式检测和阻止这些攻击。Visa深知战略

制定需要与时俱进。我们已开发多种解决方案，让保护消费者和企业不再

局限于交易层面。例如，基于AI的Visa Account Attack Intelligence解决方

案将深度学习应用于经过VisaNet处理的海量Visa交易，识别网络犯罪分子

在账户测试中利用了哪些发卡机构、商户和银行识别码 (BIN)，企图猜测

卡片主账号 (PAN)、过期日期和CVV2码。机器学习技术可以检测复杂的账

户枚举模式，消除误报，并在欺诈性交易发生之前提醒受影响的金融机构

和商户。Visa致力于保护支付生态体系的完整性，保障持卡人信息安全—
—这一解决方案能够帮助我们成功实现目标。

“与时俱进”的欺诈分子

如何利用人工智能
欺诈分子也在不断更新欺诈手段和攻击媒介，因此有可能利用人工智

能，而不是仅仅使用简单的黑客技术。欺诈分子可以利用人工智能简

化社交诈骗 (social engineering) 策略并优化逃脱网络安全检测的能

力。此外，随着人工智能技术的进步，欺诈分子可以轻松（且廉价）

地完成并行式和分布式攻击——只要具备随时可用的服务器和基本的

编程技能。

就社交诈骗而言，欺诈分子会制作看似合法的视频、音频文件和电子

邮件，目的是欺骗他人泄露信息。结果是，消费者可能点击非法链

接，使得欺诈分子捕获他们的个人信息，或者以比现在更大的规模侵

入原本仅限内部访问的企业IT系统。这一现象十分猖獗，全球有三分

之一的公司曾受到社交诈骗的影响。10

欺诈分子还会将人工智能并与现有的恶意软件技术相结合，开发一系

列难以对付的新兴恶意软件。一旦通过人脸识别、地理定位或语音识

别确定目标，就会执行恶意操作；但在开展攻击之前，恶意软件只会

潜伏在暗处。

应对这些潜在挑战的关键在于继续在整个生态体系内共享情报，合作

制定战略，提供行业层面的解决方案。

应对这些潜在挑

战的关键在于继

续在整个生态体

系内共享情报，

合作制定战略，

提供行业层面的

解决方案。



趋势前瞻

人工智能对消费者生活的影响是变革性的。今天的AI和50年前诞生之初的

AI看上去完全不同，而50年后的AI也会与今天的AI大相径庭。无论AI如何

变化，不变的是消费者、商户和金融机构对安全和信赖的需求。目前大多

数人工智能研究和应用程序专注于模式识别和声音识别，但在深度学习领

域对交易数据（即时间序列数据）的研究较少。Visa将海量支付数据与尖

端技术知识相结合，推进业界领先的深度学习研究，探索交易数据的应

用。我们也因此取得多项解决方案专利，可以做到在几毫秒内完成大规模

的深度学习应用。Visa将继续开发和部署强大的AI应用程序，加固安全保

障基础，引领支付领域的深度学习应用。

Visa将继续开发和

部署强大的AI应用

程序，坚固安全保

障基础，引领支付

领域的深度学习应

用。
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